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Qué es un CSIRT

Un Equipo de Respuesta a Incidentes de
Segquridad Informatica (CSIRT) es una entidad de
servicios responsable de recibir, revisar y
responder a actividades o reportes vinculados a

incidentes informaticos.
CERT/CC
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Qué es un incidente de seguridad informatica

Cualquier evento adverso, real o potencial,
vinculado a la sequridad de los sistemas
informaticos o a las redes de computadoras.

El acto de violar una politica de seguridad
explicita o implicita.

CERT/CC

Qa1 9

wWww.a



Por qué son necesarios los CERTs

Todas las organizaciones sufren incidentes de
seguridad

La velocidad de la respuesta limita el dafno y baja los
costos de la recuperacion

Se necesitan recursos especializados

Colaboran con tareas preventivas (alertas) y
correctivas (restablecimiento del servicio)

Se vinculan con equipos de similar naturaleza

www.arcert.gov.ar
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ArCERT - Principales caracteristicas

Julio de 1999

Resolucion N° 81/1999
Aprueba creacion y establece funciones

Disposicion N° 01/1999
Aprueba Reglamento de Operacion

Decreto N° 1028/2003
Acciones de la ONTI en materia de seguridad
informatica

Decreto N° 21/2007
Acciones de la SSTG en materia de seguridad
informatica

Organismos Publicos

www.arcert.gov.ar



ArCERT- Dependencia organica
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ArCERT - Principales Objetivos

Incrementar los niveles de Seguridad
Informatica del Sector Publico

Atencidén de Incidentes de Seguridad

Actividades Preventivas

» Concientizacion

» Capacitacion

» Difusion de Alertas e Informacion

> Politicas de Seguridad de la Informacion

Servicios

%
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Acciones de Cooperacion Interna

Organismos Nacionales y
Provinciales

Poder Judicial
Poder Legislativo

Camaras

Bancos e ISPs

Publico en General
Empresas del sector TIC

Universidades Nacionales

www.arcert.gov.ar



Acciones de Cooperacion Internacional

Membresia en el FIRST desde 2004 (}---

nxoi
Sede del primer Coloquio Técnico en Latinoamérica (2005) = e o

Participacion en la Iniciativa de la OEA para la construccion
de una red hemisférica de CSIRTs

Participacion en reuniones de CSIRTs con responsabilidad
nacional

Interaccion con CSIRTs de la region

COLARIS [2005, 2006, 2007,2008]
Curso para la formacidén de CSIRTs en areas de gobierno de Latinoamérica
(BA-2005, Rio-2006)

Designacion de Expertos en iniciativa de la ITU

Qa1 9
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Marco Normativo Nacional

Politica de Seguridad de la Informacion para el Sector Publico
Decision Administrativa 669/2004

Modelo de Politica de Seguridad de la Informacion

e [ ~ Coordinacion de Tecnolo ia v Gestion /Z
N CERTR - s

“ Inicio = =

Politica de Sequridad
 Actividad de la ONTI

Descargue el Modelo de
litica de Seguridad de la Informacion

* Decisitin Administrativa
* Mecesidad de definir una Politica

* peneficios de implementar una
Politica de Seguridad

Bienvenido
En este sitio encontrard las principales acciones gue se estan llevando a cabo, para la implementacion

de Politicas de Seguridad de la Informacidn, en el ambito de la Administracion Plblica Macional de la
Replblica argentina.

“ Por gué un estandar internacional

* Prejuicios v falsas afirmaciones

‘aAcceso exclusivo para
Administracion Publica

Modelo de la Politica

En este espacio podra:

* Estructura del Modelo
* Accesao al Modeln

* Sugerencias

fr; ,C/ Preguntas mas

o Frecuentes
Mas Informacion

* Principales amenazas

* Enlaces de interés
* Histarial de novedades =

*Conocer la reglamentacion que normaliza la definician de
una Politica de Seguridad de la Informacion en la
administracion POblica Nacional,

#acceder 3 la Politica de Seguridad de la Informacion
Modelo elaborada para el Sector Pablico y conocer el
procesa por el cual se generd ¥ sus  principales
caracteristicas,

*Encontrar lineamientos generales sobre camo abordar la
redaccidn de la Politica de Seguridad de la Informacion
de su Organismo o adaptarla al nuevo Modelo.

*Conocer qué estan haciendo el resto de los Organismos al
respecto.

www.arcert.gov.ar




Marco Normativo Nacional

Ley de Delitos informaticos

Ley 26.388 - modificacion al Codigo Penal
Sancionada el 24 de junio de 2008

Convencion de Budapest sobre Ciberdelito

Suscrita el 8 de noviembre de 2001 por los miembros del Consejo de
Europa, junto con Estados Unidos, Canada, Japén, Costa Rica,
México y Sudafrica.

Acciones en Argentina

www.arcert.gov.ar



Servicios y proyectos

Firewall (basado en software de libre disp.)

SiMoS - Sistema de Monitoreo de Seguridad

DNSar — Analisis de Servidores y Dominios DNS

CAL - Sistema de Sensores (desarrollo + piloto)

RAM — Recoleccion y Analisis de Malware (desarrollo + piloto)

Lista de Seguridad — Envio de alertas

www.arcert.gov.ar



Simos SiMoS

Sistema de monitoreo remoto de
seguridad

Detectar vulnerabilidades en

servidores que brinden servicios en
Internet

Herramientas de libre disponibilidad
nterface Web de usuario
Planificador de actividades

Autorizacion previa por Convenio
Compromiso de confidencialidad

www.arcert.gov.ar



SiMoS

Interface Web
e usuario

s Inicio Ingreso de Datos de Nuevo Equipo
.\-: EqUIpDS .....................................................................................................................................................
+ Reportes Completando este formulario, ud. puede solicitar el servicio para un nuewo equipo. Esta solicitud
: S 4 serd procesada v analizada por personal de ArCERT, quienes decidiran la aceptacidn o no de su
+ Administracidn pedido
G malie
:: Datos del Equipo
Direccion IP o HostMarne
(FODH) I Qtros
Alias - Breve Mombre
Descripkivo I ;I

&
Sistema Operativa IAix j J LI_I

:: Datos del Andlisis del Equipo

Periodicidad " Una tnica vez Opciones del analisis
‘e Semanall' Seleccione dia - j
r Mensuall' Seleccione dia - j

[~ Atagques de Denegacidon de Servicio

[~ Detras de Firewall

Haratio Preferido | Seleccione Hararia - j

Ingresar Muevo Equipo |




%dns.ar

DNSar

Sistema de analisis de servidores y
dominios DNS

Detectar y alertar sobre falencias en los
servidores DNS de los Organismos

Mantener una base de datos historica
con dicha informacion

Generar informacion estadistica

www.arcert.gov.ar



iﬁdns.ar DNSar
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Dominios que aceptan transferencia de zona - 36%

Domains

DNSar
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Servidores que aceptan consultas recursivas 2> 28%
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Reporte de Incidentes

Se reciben reportes que:
Afecten al Sector Publico o Bancario Argentino
Esten relacionados con ataques originados desde nuestro
pais
No estén vinculados con SPAM

Fuentes:
Organismos de gobierno
Sector bancario
ISPs
Ciudadanos

Equipos de respuesta a incidentes y organizaciones
afectadas a nivel mundial.

Fuentes de informacién publicas y privadas
Recoleccion y analisis de malware
Herramientas de deteccion

www.arcert.gov.ar



Algunos casos tratados

Alteracion de Sitios Web (Defacement)

Phishing (enganos)

Caodigo malicioso (Virus, gusanos, troyanos, etc)
Botnets y Ataques de DDoS

Intrusiones de mayor complejidad

Casos especiales (ej.: DNS Cache Poisoning)

www.arcert.gov.ar



Casos reportados: algunos datos

Reportes de incidentes
recibidos via email

Ano |Incidentes atendidos
2005 230
2006 810
2007 1291
2008 1962

Cantidad de incidentes

Estimado total para el

2500 ano 2008; 2354
392

2000

1500
B Proyeccion 2008

1000
H [ncidentes atendidos

91
500 310
O T T T
2005 2006 2007 2008

Afio

A la fecha superamos en un 35% la cantidad de |nC|dentes
reportados en 2007

www.arcert.gov.ar



Phishing: algunos datos

Phishing mens.
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Capacitacion y concientizacion

Generacion y traduccion de Alertas y Documentos.

Dictado de cursos de Formacion, Capacitacion y
Concientizacion.

Publicacion y difusion de informacion en el sitio web y
en la Lista de Seguridad.

Organizacion y participacion en eventos y charlas.
Participacion en programas de radio y television.
Jornada de Seguridad — julio de 2008.

Video de concientizacion en desarrollo

www.arcert.gov.ar



“Semana de la Seguridad Informatica”

o Participar? argas  Envio d

arcert

ARGENTINA

nouiembre

SEGURIDAD
INFORMATICA

Seccion

iBienvenidos!

mao Pa

En el afio 1988, la Association for Computing Machinery {ACM|) declaré al 30 de
Moviembre como el “Dia Internacional de la Seguridad Informatica”, con el objetiva

de concientiz

r respecto de las amenazas que atentan contra la seguridad de la
informacicn.

La explosién que en los dltimos affos han experimentado las redes informaticas,
fundamentalmente Internet, es el factor fundamental que ha hecho que la
Sesuridad Informatica cobre vital importancia. Si bien Intsrnet nos proporciona una SEGURIDAD

y facilidades, también acarrea una :C6 ] : INFORMATICA

amenazas a la seguridad de la informacion. De

gran cantidad de informacidn, nuevos servicio

serie de nuevos tipos de ataques

hechao, conectarnos a Internet sin las debidas precauciones puede convertirnos en

“DALE VALOR ATU INF

un blanco facil de estos ataques. Del mismo modo, las organizaciones también
pueden encontrarse expuestas a una serie de riesgos derivados de la proteccion

inadecuada de su informacidn y de sus sistemas.

podriamas decir que la Seguridad Informética consiste en evel Tamafio de fuente

cuve obietivg es minimizar los riesees 2 los cuales s Documentos de Interés

Aceptando ser simplistas
un coniunte de prog

Recomendaciones de ArCert

N Secciones
Recomendaciones para evitar ser victima del “phishing
. Actividades Programadas
Recomendaciones para el uso seguro del correo electrénico en los
) ) Concurso de Lemas

organismos de la Administracién Publica Hacional

Lema ganador de
Botnets: qué son, cdmao funcionan y cémo se detectan
4 Y la edicion 2008

SECRETARLA DE CABINETE ¥ GESTION PUBLECA Seguridad en sitios web

z
Submecretaria de Tecnologie de Gestiin Contacto
Ofcirs Navsonal 08 Tecrolepas o Informascdn Principales amenazas Descargas

Algunos prejuicios y falsas afirmaciones vinculadas a la seguridad Banners y Logos

Investigaciones vinculadas a Redes Informaticas e Internet Documentos de

I
[traducido por ArCert), nteres

Wallpapers

http://seguridadinformatica.sgp.gob.ar




Se suman a la cruzada...

Inicio Comunidad | Mosotros  Recomendar Contacto

-

Consejos Bienvenidos

Segu-Kids es un nuevo espacio creado para brindar informacion a Jévenes,
Padres y Docentes, sobre Seguridad en Internet.

® No chatees con extrafos

* No brindes informacidn por Internet
* Confia en tus mayores Este nuevo emprendimiento de Segu-info brinda informacion en forma libre
y gratuita y, es el primer sitio pensado con el ohjetivo de apoyar y
acompanar a la familia y a los educadores.

Te acnmpaﬁan El nacimiento de Segu-Kids se debe a la gran cantidad de riesgos existentes
en Internet v a la necesidad de crear concientizacian v educacinn sohre las
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Gestion de incidentes de seguridad

Consiste en la asignacion oportuna de los recursos necesarios y
su uso adecuado, con el objeto de prevenir, detectar y corregir
incidentes que afectan la seguridad de la informacion.

Prevencion de incidentes

Deteccion y el reporte del incidente
Clasificacion del incidente

Analisis del incidente

Respuesta al incidente

Registro de incidentes

Aprendizaje a partir de la experiencia

QN (CERT,

www.arcert.gov.ar

Concientizacion y capacitacion
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Gestion de incidentes de seguridad

Metodologia

Preparacion \Detecciony \ Analisis Con:;ncui)[ir,l Investigacion Actividades
y Prevencion/Notificacion / Preliminar erradicacio posteriores
y recupero

0




Gestion de incidentes — ~, > > > > »
de seguridad yFer‘éireicc'%y

Categorizacion de incidentes

Ejemplo de clasificacion por TIPO DE INCIDENTE:

Denegacion de servicio
Caodigo malicioso
Acceso no autorizado
Uso inapropiado
Incidente multiple

Clasificacion de incidentes

Efecto§ nggativos produc_idos + Criticidad de los — CRITICIDAD
por el incidente o potenciales recursos afectados DEL INCIDENTE

%

"V \CERT

www.arcert.gov.ar



Gestion de incidentes D> > > > D>

TECNOLOGIA  pRENSA  gcp ISPs

. Preparacioén
de seguridad yprevenciéy
Manejo de informacion con terceras partes
-
MEDIOS  AUTORIDADES CSIRTs 5
py
, PROVEEDORES :‘5
DIRECCION M
L
SEGURIDAD CSIRT TERCEROS O
DE LA INFO. AFECTADOS ng
>
<
n
=
@)

LEGALES RRHH SEGURIDAD FiSICA

DENTRO DEL ORGANISMO

%
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Gestion gle incidentes T 50 > >
de Segundad Preparacm}/

y Prevencié

Otras medidas de preparacion

Definir politicas, normas y procedimientos para la gestion de incidentes
Entrenar al personal

Documentar un mapa de la topologia y arquitectura de la red
Comprender el funcionamiento normal de redes y sistemas

Activar los logs y sincronizar relojes

Definir e implementar esquemas de resguardos de datos

Contactos

Etc.

%

)"\ .CERT;
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Gestion de incidentes | >

de Seguridad Deteccion y

Notificacion

DETECCION DE UN INCIDENTE

YA

Senal de que un incidente
ocurrido o esta ocurriendo
en este momento

Advertencia Indicador

Senal que indica la
posible ocurrencia de
un incidente

Deteccidon manual o automatica

www.arcert.gov.ar



Gestion de incidentes_— 2/ 2 » 2 >

Deteccién y

de seguridad Notificacion

Notificacion de incidentes

No
i/ 5 TIFICACION Categorizacion y

2
% clasificacion
Usuario comun
aPRYE —
- %oeptor primario

segun normas
Ej.: Equipo de gestion
de incidentes

) Personas
afectadas

Pautas de notificacion
Formularios de notificacion Legales,
Métodos de notificacion Prensa, etc.




Gestion de incidaentes | >~ /) > > »
de seguridad Analisis

Preliminar

Recoleccion de informacion para analizar

Alcance del incidente - qué redes, sistemas y aplicaciones afecta
Qué origind el incidente

Como ocurrio (o esta ocurriendo) el incidente — métodos,
herramientas utilizadas, vulnerabilidades explotadas, etc..

El impacto potencial en las actividades del organismo

www.arcert.gov.ar



Gestlion de Inciaentes > > >

de seguridad

CONTENCION

ERRADICACION

RECUPERO

Contencion,
erradicacion
y recupero

Evitar que el incidente siga produciendo
danos.

Eliminar la causa del incidente y todo
rastro de los danos.

Volver el entorno afectado a su estado
original.




Gestion deincidentes | > > >>

de Seguridad Investigacié

Recoleccion de datos

Live Data Collection Ej.: Fecha y hora del sistema, aplicaciones corriendo en el
sistema, conexiones de red establecidas, puertos abiertos,
aplicaciones escuchando en dichos puertos, estado de la
placa de red

Forensic duplication Ej.: Backups, archivos copiados recientemente, etc.

Ej.: Logs de IDSs, logs de monitoreo,
informacion recolectada mediante sniffers, logs
de routers, logs de firewalls, informacion de
servidores de autenticacion

Ej.: Testimonio de personal

www.arcert.gov.ar



Gestion de incidentes |2 > 2>~ 2/ .
de seguridad Investigacio

Recoleccion de evidencia

AUTENTICIDAD Quien haya recolectado la evidencia debe poder
probar que es auténtica

CADENA DE CUSTODIA Registro detallado del tratamiento de la evidencia,
incluyendo quienes, cobmo y cuando la

transportaron, almacenaron y analizaron, a fin de
evitar alteraciones o modificaciones que
comprometan la misma.

VALIDACION Garantizar que la evidencia recolectada es la
misma que la presentada ante las autoridades.




Gestion de incidentes 20 2.7 >§/

de seguridad i

Organizar reuniones de autoevaluacion

Mantener la documentacion

Crear bases de conocimiento

Integrar la gestion de incidentes al analisis de riesgos

Elaborar Tableros de Control

%

www.arcert.gov.ar
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<X

iMuchas Gracias!

< P t C tari
_ ] regunias y vomentarios

SEGURIDAD Ing. Lorena B. Ferreyro
INFORMATICA Ing. Marcela |. Pallero

info@arcert.gob.ar

"DALE VALORATU INFORMACION"

24 i noviembre
al 1 de diciembre

informate en:
: seguridadinformatica.sgp.gob.ar
e e o s L el ey i
" A TR 7 ’

www.arcert.gob.ar
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