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Aislamiento de fallas y recobro de
fallas en la Arquitectura de Internet

Dos funciones basicas en una red de computadoras son el
aislamiento de fallas y el recobro de fallas.

m El aislamiento de fallas consiste en detectar condiciones
de error en la red (sistemas inalcanzables, etc.)

m El recobro de fallas consiste en intentar sobrevivir esas
condiciones de error.

m La Arquitectura de Internet delega la funcion de
aislamiento de fallas al protocolo ICMP.

O
Internet Control Message Protocol

m Conceptualmente, el protocolo ICMP forma parte de la
capa de red, trabajando conjuntamente con el protocolo
IP.

m Se utiliza principalmente para la sefializacion de errores
en la capa de red (IP)

= Asimismo, también se utiliza para realizar algunas
funciones de depuracion de errores de red.
Herramientas como Plng y traceroute basan su
funcionamiento en el protocolo ICMP.

= Originalmente, también se lo utilizaba para algunas
funciones de configuracion de sistemas (obtencion de
mascara de red, obtencién de direccién de router, etc.)
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No deberia estar recibiéndolos....

El RFC 1122 dice:
“hosts MUST react to ICMP Source Quench messages
by slowing transmission on the connection”

Sin embargo, el RFC 1812 dice:

“A router SHOULD NOT originate ICMP Source Quench
messages”

T
....entonces simplemente ignorelos

De acuerdo a las especificaciones de la IETF, los
routers no deberian enviar mensajes ICMP Source
Quench. Asimismo, TCP implementa su propio
mecanismo de control de flujo, que no hace uso
de los mensajes ICMP Source Quench. Por lo
tanto,

Los hosts deberian ignorar aquellos
mensajes ICMP Source Quench destinados
a conexiones TCP

" JEE
Blind performance-degrading
attack

m Degradando la
performance de
una conexioén
TCP arbitraria
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Fragmentacion IP
m El protocolo IP brinda un mecanismo para poder “fragmentar” los
paquetes.
= Cuando un sistema deba enviar un paquete IP a traves de un

enlace cuyo MTU es menor que el tamafo del paquete, dicho
sistema fragmentara el paquete IP en cuestion.

Cada fragmento tendra su propio encabezado IP.

Todos los fragmentos tendran en comdn el mismo IP ID.

El offset de cada uno de los fragmentos sera diferente.
Todos los fragmentos, salvo el tltimo, tendran el bit MF (More

Fragments) en 1.
L4 »
Payload
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" JEE
Algunos problemas de la fragmentacion

m Si se pierde un solo fragmento, se debe desechar los
demas.

= Una vez recibido un fragmento, es dificil estimar cuanto
tiempo se debe “esperar” a que lleguen los demas.

m El campo IP ID es de solamente 16 bits. Con el ancho
de banda disponible actualmente, es facil que en un
instante dado existan en la red fragmentos con un
mismo IP ID, pero correspondientes a distintos
paguetes. Es decir, es muy probable que un mismo IP
ID se deba reutilizar antes que lo esperado.

= Esto ultimo abre la puerta a un vector de ataque: un
atacante podria falsificar fragmentos con cada uno de

los distintos IP ID, para asi confundir al sistema atacado.

Dicho sistema no podria discernir entre los fragmentos
legitimos, y de los que forman parte del ataque.

g
Mecanismo Path-MTU Discovery

m El mecanismo de fragmentacion permite que
sistemas con distintos MTUs puedan
interoperar

m A fines de los afios 80, un trabajo de
investigacion (“Fragmentation considered
harmful”, Mogul) explicité los problemas del
mecanismo de fragmentacién

m La IETF disefié un mecanismo para evitar la
necesidad de fragmentar paquetes, y lo llamé
“Path-MTU Discovery” (6 “Descubrimiento de
la Maxima Unidad de Transferencia del
Camino”).
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Operacion del mecanismo Path-MTU Discovery

MTU = 17014

Host B

m Los paquetes IP son enviados con el bit DF (“don’t fragment”) seteado.

= Sj algun router encuentra que no puede reenviar un paquete sin
fragmentarlo, y detecta que el bit DF esta seteado, descartara el paquete
y enviara un mensaje de error ICMP “fragmentation needed and DF bit
set” al host que envi6 el paquete en cuestion. Dicho mensaje de error
contendra el valor del MTU que no permite que el paquete se envie sin
ser fragmentado.

" JEE
Operacion del mecanismo Path-MTU
Discovery (continuado)

= Al recibir este mensaje ICMP, el host en
cuestion reducira el tamafio de los paquetes que
envia, consecuentemente.

m Este proceso se repetira iterativamente hasta
que los paquetes comiencen a llegar a destino.

m En tal punto, el sistema que se encuentra
enviando informacion habra descubierto el MTU
del camino, evitdndose asi la necesidad de
fragmentar paquetes.

" JEE
Formato del paquete ICMP “fragmentation
needed but DF bit set”

0 T8 15 16

§ type (3) | code (4] chacksum
= Unused (must be 0) MNext-Hop MTU

1P header (including options) + first B bytes of original IP datagram data

m De acuerdo a las especificaciones de la IETF, el valor
contenido en el campo “Next-Hop MTU” puede ser tan
chico como “68”. Dicho valor se conoce como el minimo
MTU de IPv4.
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Blind performance-degrading attack

Un atacante podria falsificar un mensaje ICMP “fragmentation
needed and DF bit set” que reporte un Next-Hop MTU bajo (tan
bajo como 68 bytes).

Como resultado, el host atacado reduciria el tamafio de los
paquetes que el mismo envia, al tamafio reportado por el campo
Next-Hop MTU del mensaje de error ICMP. Solamente minutos
mas tarde el tamafio de los paquetes podria volver a ser
incrementado. Asi,

m El overhead (proporcion headers/data) seria incrementado,
llevando a una reduccion en la tasa de transferencia.

m Para lograr mantener ela misma tasa de transferencia que antes
del ataque, el sistema atacado deberia incrementar el packet rate,
lo que llevaria a una degradacién de la performance general del
sistema en cuestion.

" JEE
Impacto del ataque

Un atacante podria reducir la performance de una
conexién TCP arbitraria, incluso estando fuera del
camino que siguen los paquetes pertenecientes a la
conexién atacada

La tasa de transferencia se degradaria como consecuencia
del aumento de overhead (proporcion headers/data)

Para mantener la misma tasa de transferencia alcanzada
previo al ataque, el packet rate deberia ser
incrementado, llevando esto a una degradacion de la
performance general de los sistemas involucrados

g
“Casos especiales”

(the height of irony)

= En determinados escenarios, podria suceder que,
debido al uso de opciones IP y/o de opciones TCP, se
utilizaran mas de 68 bytes para encabezamientos.

= Un caso particular de este escenario seria aquél en el
cual se protege una conexion TCP mediante IPSec.

= Si un atacante lograra reducir el Path-MTU asumido
para la conexion a un tamafio menor o igual a la
cantidad de bytes utilizada para los encabezamientos, el
resultado del ataque seria “imprevisible”.

n Probablemente, la conexion TCP'atacada se
“congelaria”, el equipo se “colgaria”, o ambos.

m Es decir, utilizando IPSec estariamos “disparandonos a
nuestro propios pies”
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Aplicaciones afectadas

Las aplicaciones mas afectadas seran aquellas que
dependen de conexiones de alta performance para un
correcto funcionamiento.

Si el objetivo del ataque es BGP, este ataque podria
llevar ainconsistencias en lainformacién de ruteo,
con la posibilidad de denegacion de servicio a
redes enteras

O
Posible escenario de un ataque

Conaxion TCP

Direceitn 1P 192, 168.0.1
=3

Salida de tcpdump

07:33:33.450711 192.168.0.1.80 > 10.0.0.1.3028:
07:33:33.766220 10.0.0.1.3028 > 192.168.0.1.80:
07:33:33.766241 192.168.0.1.80 > 10.0.0.1.3028:
07:33:33,770295 10.0.0.1.3028 > 192.168.0.1.80:
07:33:33.770318 192.168.0.1.80 > 10.0.0.1.3028:
07:33:34.203906 10.0.0.1.3028 > 192.168.0.1.80:
07:33:34.203962 192.168.0.1.80 > 10.0.0.1.3028:
07:33:34.378908 10.0.0.1.3028 > 192.168.0.1.80:
07:33:34.378933 192.168.0.1.80 > 10.0.0.1.3028:
07:33:34.429296 10.0.0.1.3028 > 192.168.0.1.80:
07:33:34.429318 192.168.0.1.80 > 10.0.0.1.3028:
07:33:34.769519 10.0.0.1.3028 > 192.168.0.1.80:
07:33:34.769565 192.168.0.1.80 > 10.0.0.1.3028:
07:33:35.110200 10.0.0.1.3028 > 192.168.0.1.80:
07:33:35.110259 192.168.0.1.80 > 10.0.0.1.3028:
07:33:35.113291 10.0.0.1.3028 > 192.168.0.1.80:
07:33:35.113314 192.168.0.1.80 > 10.0.0.1.3028:
07:33:35.510370 10.0.0.1.3028 > 192.168.0.1.80:
07:33:35.510393 192.168.0.1.80 > 10.0.0.1.3028:
07:33:35.687634 10.0.0.1.3028 > 192.168.0.1.80:
07:33:35.687656 192.168.0.1.80 > 10.0.0.1.3028:

07:33:36.009372 10.0.0.1.3028 > 192.168.0.1.80: .

07:33:36.009398 192.168.0.1.80 > 10.0.0.1.3028:

07:33:36.180815 10.0.0.1.3028 > 192.168.0.1.80: .

07:33:36.180873 192.168.0.1.80 > 10.0.0.1.3028:
07:33:36.506718 10.0.0.1.3028 > 192.168.0.1.80:

55381:56801(1420) ack O win 17040 (DF) (ttl 64, id 46716)
[tep sum ok] ack 48281 win 9940 (DF) (ttl 117, id 55756)
56801:58221(1420) ack O win 17040 (DF) (ttl 64, id 64806)
[tep sum ok] ack 49701 win 9940 (DF) (ttl 117, id 55758)
58221:59641(1420) ack O win 17040 (DF) (ttl 64, id 37411)
[tcp sum ok] ack 51121 win 9940 (DF) (ttl 117, id 55760)
59641:61061(1420) ack O win 17040 (DF) (ttl 64, id 49486)
[tcp sum ok] ack 52541 win 9940 (DF) (ttl 117, id 55761)
61061:62481(1420) ack O win 17040 (DF) (ttl 64, id 54369)
[tcp sum ok] ack 53961 win 9940 (DF) (ttl 117, id 55762)
62481:63901(1420) ack O win 17040 (DF) (ttl 64, id 38867)
[tcp sum ok] ack 55381 win 9940 (DF) (ttl 117, id 55764)
63901:65321(1420) ack O win 17040 (DF) (ttl 64, id 45655)
[tcp sum ok] ack 56801 win 9940 (DF) (ttl 117, id 55765)
65321:66741(1420) ack O win 17040 (DF) (ttl 64, id 47463)
[tcp sum ok] ack 58221 win 9940 (DF) (ttl 117, id 55766)
66741:68161(1420) ack O win 17040 (DF) (ttl 64, id 52075)
[tep sum ok] ack 59641 win 9940 (DF) (ttl 117, id 55769)
68161:69581(1420) ack O win 17040 (DF) (ttl 64, id 50555)
[tcp sum ok] ack 61061 win 9940 (DF) (ttl 117, id 55770)
69581:71001(1420) ack O win 17040 (DF) (ttl 64, id 61555)
[tep sum ok] ack 62481 win 9940 (DF) (ttl 117, id 55771)
71001:72421(1420) ack O win 17040 (DF) (ttl 64, id 34296)
[tep sum ok] ack 63901 win 9940 (DF) (ttl 117, id 55773)
72421:73841(1420) ack O win 17040 (DF) (ttl 64, id 53575)
[tcp sum ok] ack 65321 win 9940 (DF) (ttl 117, id 55774)
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Salida de tcpdump (cont)

07:33:36.506743 192.168.0.1.80 > 10.0.0.1.3028:

07:33:36.510804 10.0.0.1.3028 > 192.168.0.1.80:
07:33:36.510827 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.004635 10.0.0.1.3028 > 192.168.0.1.80:
07:33:37.004695 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.008756 10.0.0.1.3028 > 192.168.0.1.80:
07:33:37.008779 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.213783 10.0.0.1.3028 > 192.168.0.1.80:
07:33:37.213844 192.168.0.1.80 > 10.0.0.1.3028:

73841:75261(1420) ack O win 17040 (DF) (ttl 64, id 34721)
[tcp sum ok] ack 66741 win 9940 (DF) (ttl 117, id 55775)
. 75261:76681(1420) ack 0 win 17040 (DF) (ttl 64, id 34894)
[tcp sum ok] ack 68161 win 9940 (DF) (ttl 117, id 55777)
. 76681:78101(1420) ack O win 17040 (DF) (ttl 64, id 44036)
. [tcp sum ok] ack 69581 win 9940 (DF) (ttl 117, id 55778)
. 78101:79521(1420) ack O win 17040 (DF) (ttl 64, id 47291)
. [tcp sum ok] ack 71001 win 9940 (DF) (ttl 117, id 55779)
. 79521:80941(1420) ack O win 17040 (DF) (ttl 64, id 37137)

07:33:37.222434 10.0.0.1 > 192.168.0.1: icmp: 10.0.0.1 unreachable - need to frag (mtu 296) (it 232, id 5693)

07:33:37.222472 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.222578 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.222845 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.223118 192.168.0.1.80 > 10.0.0.1.3028:

07:33:37.778893 10.0.0.1 > 192.168.0.1: icmp: 10.0.0.1 unreachal

07:33:37.778917 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.779022 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.779290 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.779563 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.804701 10.0.0.1.3028 > 192.168.0.1.80:
07:33:37.804726 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.804829 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.805098 192.168.0.1.80 > 10.0.0.1.3028:
07:33:37.805371 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.000265 10.0.0.1.3028 > 192.168.0.1.80:
07:33:38.000287 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.000391 192.168.0.1.80 > 10.0.0.1.3028:

71001:71257(256) ack O win 17040 (DF) (ttl 64, id 58749)

. 71257:71513(256) ack O win 17040 (DF) (ttl 64, id 51033)
71513:71769(256) ack O win 17040 (DF) (ttl 64, id 32798)

. 71769:72025(256) ack O win 17040 (DF) (ttl 64, id 41766)

need to frag (mtu 296) (ttl 221, id 2124)

. 71001:71257(256) ack O win 17040 (DF) (ttl 64, id 36548)

. 71257:71513(256) ack O win 17040 (DF) (ttl 64, id 61732)

. 71513:71769(256) ack O win 17040 (DF) (ttl 64, id 51438)

. 71769:72025(256) ack O win 17040 (DF) (ttl 64, id 40154)
[tcp sum ok] ack 72421 win 9940 (DF) (ttl 117, id 55782)

. 72421:72677(256) ack O win 17040 (DF) (ttl 64, id 59091)
72677:72933(256) ack O win 17040 (DF) (ttl 64, id 53746)

. 72933:73189(256) ack O win 17040 (DF) (ttl 64, id 48719)
73189:73445(256) ack O win 17040 (DF) (ttl 64, id 37796)

. [tcp sum ok] ack 73841 win 9940 (DF) (ttl 117, id 55783)

. 73841:74097(256) ack O win 17040 (DF) (ttl 64, id 65040)

. 74097:74353(256) ack O win 17040 (DF) (ttl 64, id 50520)

Salida de tcpdump (cont)

07:33:38.000660 192.168.0.1.80 > 10.0.
07:33:38.000933 192.168.0.1.80 > 10.0.
07:33:38.001205 192.168.0.1.80 > 10.0.
07:33:38.001478 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.001751 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.002024 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.002297 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.099395 10.0.0.1.3028 > 192.168.0.1.80:
07:33:38.099413 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.099518 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.099786 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.100058 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.295212 10.0.0.1.3028 > 192.168.0.1.80:
07:33:38,295271 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.295377 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.295645 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.295918 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.296190 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.296463 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.296736 192.168.0.1.80 > 10.0.0.1.3028;
07:33:38.297009 192.168.0.1.80 > 10.0.0.1.3028:
07:33:38.297282 192.168.0.1.80 > 10.0.0.1.3028;
07:33:38.297554 192.168.0.1.80 > 10.0.0.1.3028:
57102)

74353:74609(256) ack 0 win 17040 (DF) (ttl 64, id 37744)
74609:74865(256) ack 0 win 17040 (DF) (ttl 64, id 49194)
74865:75121(256) ack 0 win 17040 (DF) (ttl 64, id 35292)
75121:75377(256) ack 0 win 17040 (DF) (ttl 64, id 35405)
)
)
)

75377:75633(256) ack 0 win 17040 (DF) (ttl 64, id 50111
75633:75889(256) ack 0 win 17040 (DF) (ttl 64, id 63637
75889:76145(256) ack 0 win 17040 (DF) (ttl 64, id 37723)
[tcp sum ok] ack 75261 win 9940 (DF) (ttl 117, id 55784)
76145:76401(256) ack O win 17040 (DF) (ttl 64, id 44236)
76401:76657(256) ack O win 17040 (DF) (ttl 64, id 58026)
76657:76913(256) ack O win 17040 (DF) (ttl 64, id 55844)
76913:77169(256) ack 0 win 17040 (DF) (ttl 64, id 53944)
[tcp sum ok] ack 76681 win 9940 (DF) (ttl 117, id 55786)
77169:77425(256) ack 0 win 17040 (DF) (ttl 64, id 50067)
77425:77681(256) ack 0 win 17040 (DF) (ttl 64, id 50320)
77681:77937(256) ack O win 17040 (DF) (ttl 64, id 46302)
77937:78193(256) ack O win 17040 (DF) (ttl 64, id 35011)
78193:78449(256) ack 0 win 17040 (DF) (ttl 64, id 33938)
78449:78705(256) ack 0 win 17040 (DF) (ttl 64, id 34572)
78705:78961(256) ack O win 17040 (DF) (ttl 64, id 50867)
78961:79217(256) ack O win 17040 (DF) (ttl 64, id 49460)
79217:79473(256) ack O win 17040 (DF) (ttl 64, id 54046)
[tep sum ok] 79473:79497(24) ack 0 win 17040 (DF) (ttl 64, id

Analizando posibles
soluciones a la
vulnerabilidad

Alternativas posibles para enfrentar

el problema
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Potenciales soluciones

Seguir utilizando el mecanismo de
fragmentacion IP

Enviar paquetes pequefios
Disefiar un mecanismo Path-MTU
Discovery que no utilice ICMP en absoluto

Mejorar el mecanismo Path-MTU
Discovery actual

"
Utilizar el mecanismo de fragmentacion,
0 enviar paquetes pequefios

= El mecanismo de fragmentacion tiene muchos potenciales
problemas. Los mismos fueron descriptos a fines de los
afios '80 en el trabajo “Fragmentation considered harmful”
de Jerry Mogul, y, mas recientemente en el trabajo
“Fragmentation considered VERY harmful” de Heffner et
al. Por otro lado, los routers IPv6 no fragmentan
paquetes.

m En el caso de IPv4, el MTU minimo asegurado por las
especificaciones de la IETF es de 68 bytes, por lo cual
“enviar paquetes pequefios” es inaceptable. En el caso
de IPv6, el MTU minimo es de 1280 bytes, por lo cual
“enviar paquetes pequefios” podria ser una opcion.

"
Disefiar un mecanismo PMTUD que no
dependa de ICMP

m La IETF recientemente a estandarizado
(RFC4821) un mecanismo que no depende de
mensajes ICMP para descubrir el Path-MTU.

= El mismo se basa en timeouts para suponer la
condicion de “paquete muy grande”.

m Sin embargo, sin la ayuda de ICMP, el
mecanismo resultante tiene un tiempo de
convergencia elevado.

= Asimismo, en redes con una perdida de paquetes
relativamente elevada, el mecanismo se podria
volver extremadamente ineficiente.
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Mejorando el
mecanismo PMTUD
actual

Andlisis de posibles mejoras al mecanismo
Path-MTU Discovery actual

g
Validando los mensajes ICMP

m Si se recibe un paquete ICMP “fragmentation needed and
DF bit set”, el segmento TCP correspondiente deberia haber
sido descartado. Por ello, si el mensaje ICMP se refiere a un
segmento sobre el cual ya se ha recibido un acuse de
recibo, descartaremos el mensaje ICMP en cuestion.

m Los mensajes de error ICMP son causados por paquetes
enviados. Si el mensaje ICMP recibido se refiere a datos
3ue todavia no han sido enviados, entonces seria valido

escartar el mensaje ICMP en cuestion.

TCP deberia chequear que el TCP sequence number
contenido en el cuerpo del mensaje ICMP esté en el rango:
SND.UNA =< SEG.SEQ < SND.NXT

Esto significa que los mensajes ICMP deberian corresponder a
datos enviados, sobre los cuales todavia no se ha recibido
un acuse de recibo

n

—
Propiedades de la validacion
realizada

m Para conexiones inactivas, se elimina la vulnerabilidad
m Para conexiones activas, el atacante tendra una chance
de TCP_Window/2""32 . Simplemente estamos
requiriendo mayor esfuerzo al atacante.
= Si bien la mitigacién proporcionada pareceria ser
suficiente, la tendencia a utilizar ventanas TCP
(TCP_Window) cada vez mas elevadas, y la tendencia a
que grandes anchos de banda sean cada vez mas
comunes, hacen este chequeo insuficiente.
En un mediano plazo nos estariamos enfrentando nuevamente a
la misma vulnerabilidad.

Lo Unico aceptable es solucionar la vulnerabilidad de una vez, y
para siempre. (proactivamente)
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g
Incrementando la proteccion (1)

m Si el mensaje de error ICMP recibido fuera legitimo, el

segmento TCP al cual el mismo se refiere deberia haber
sido descartado.

La Unica forma de saber si esto ha ocurrido es esperar
un cierto tiempo, para ver si se recibe (0 no) un acuse
de recibo de los datos en cuestion.

Asi, resultaria I6gico esperar al menos un RTO antes de
actuar sobre el mensaje ICMP recibido, para darle
tiempo a nuestros paquetes a que lleguen a destino, y a
los correspondientes acuses de recibo a que lleguen a
nuestro sistema

.
Incrementando la proteccion (l1)

Requerir que TCP espere un RTO antes de procesar los
mensajes ICMP en cuestion podria llevar a tiempos de
convergencia muy elevados.

En particular, podria haber un gran delay antes de que
los paquetes comiencen a llegar a destino.

Las aplicaciones interactivas sufren considerablemente
los tiempos de respuesta elevados.

Sin embargo, es aceptable tener tiempos de respuesta
levemente mas elevados durante la vida de una
conexion, debido a cambios en PMTU dados por
cambios en el camino que siguen los paquetes para
llegar a destino.

Solucion a la

vulnerabilidad del
mecanismo Path-MTU
Discovery

Obteniendo una solucién de ingenieria que
incremente la seguridad del mecanismo, pero
mantenga un buen tiempo de convergencia
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" JEE
Nuestra solucion de ingenieria

m Validar los mensajes ICMP para asegurarse que los mismos
fueron causados por datos enviados, de los cuales todavia no
se ha acusado el recibo. Es decir, chequear el nimero de
secuencia TCP contenido en el payload del mensaje ICMP
recibido (SND.UNA =< SEG.SEQ < SND.NXT

m Dividir el PMTUD en dos fases: Initial PMTUD, y PMTU
Update

m En la fase Initial PMTUD, los mensajes ICMP “Packet Too
Big” se procesan tan pronto como son recibidos

m En lafase PMTU Update, se espera al menos un RTO antes
de que los mismos sean procesados

= De este modo, podemos lograr para conexiones nuevas el
mismo tiempo de convergencia que el mecanismo PMTUD
tradicional (y asi, no afectaremos a las aplicaciones
interactivas), pero seremos resistentes al ataque.

' S
Initial PMTUD y PMTU Update

= La fase Initial Path-MTU Discovery es cuando TCP trata de enviar
segmentos gque son mas grandes que los que hasta el momento
han sido enviados por este sistema, y recibidos por el sistema
remoto, para esta conexion. Durante esta fase, TCP no tiene
conocimiento previo de que segmentos de este tamafio puedan
llegar a destino, y por lo tanto es adecuado confiar en “la red”
cuando la misma nos reporta un error.

m La fase Path-MTU Update es cuando TCP trata de enviar
segmentos que son menores o iguales que los que ya se han
transferido con éxito al sistema remoto. Durante esta fase, TCP si
tiene conocimiento que segmentos de este tamafio pueden llegar a
destino sin ser fragmentados. Por ellos, debemos ser mas
cuidadosos con los errores reportados por la red.

= Para poder diferenciar entre las dos fases, simplemente debemos
recordar cual es el maximo tamafio de segmento transmitido hasta
el momento (maxsizesent), y cual es el maximo tamafio se
segmento recibido por el extremo remoto hasta el momento
(maxsizeacked), y compararlo con el Next-Hop MTU reportado
por el mensaje de error ICMP recibido (claimedmtu).

" S
Initial PMTUD y PMTU Update

m Sj claimedmtu > maxsizesent, entonces el
mensaje de error tiene que haber sido
falsificado. No pudo ser causado por algo que
no enviamos!

m Si (claimedmtu < maxsizesent) && (claimedmtu
> maxsizeacked), entonces estamos en la fase
Initial Path-MTU Discovery.

m Si (claimedmtu > maxsizesent) && (claimedmtu
< maxsizeacked), estaremos en la fase Path-
MTU Update
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Procesamiento de mensajes ICMP

m En la fase Initial PMTUD, procesaremos los mensajes
ICMP tan pronto como sean recibidos (PMTUD
tradicional).

En la fase PMTU Update, simplemente “recordaremos”

el mensaje recibido, y sefializaremos una condicion de

“error pendiente”

Cada vez que se reciba un acuse de recibo, si existe “un

error pendiente”, nos fijaremos si dicho ACK acusa el

recibo del TCP SEQ que estaba incluido en el payload
del mensaje ICMP recibido. Si lo hace, deberemos
descartar el mensaje ICMP en cuestién, y “limpiar” la
condicion de “error pendiente”.

m Cada vez que un segmento expire, nos fijaremos si
existia un “error pendiente” con referencia al mismo. Si
asi lo fuera, en ese momento procesaremos el mensaje
ICMP de error en cuestion.

F——
Consideraciones de seguridad de
la solucién propuesta

m Las conexiones inactivas no son vulnerables, ya
que para ellas SND_.UNA == SND._NXT

m La fase Initial PMTUD es realmente corta como
para preocuparnos

m Para conexiones en la fase PMTU Update, el
atacante no solo deberia poder adivinar el TCP
SEQ correcto, sino que también deberia ser capaz
de eliminar paquetes pertenecientes a la
conexion. Si esto fuera posible, el atacante ya
habria logrado un DoS!

La contramedida en
accion

Escenarios posibles
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I
Escenario hipotético

ot +o—m ot ot R

| H1 | | R1 | I R2 | I R3 | | H2 |

ot et ot ot +mmm et
MTU=4464 MTU=2048 MTU=1500 MTU=4464

m Dos hosts se encuentran “conectados” a través de tres
routers

m El host H1 establecera una conexion con el host H2, y
transferird informacion al mismo

" JEE
Escenario 1: Operacién normal en
transferencias “bulk”

Host 1 Host 2
1. -=> <SEQ=100><CTL=SYN> -=>
2. <-- <SEQ=X><ACK=101><CTL=SYN,ACK> <--
3. - <SEQ=101><ACK=X+1><CTL=ACK> -=>
4. --> <SEQ=101><ACK=X+1><CTL=ACK><DATA=4424> -->
5. <--- ICMP "Packet Too Big" MTU=2048, TCPseqg#=101 <--- R1
6. --> <SEQ=101><ACK=X+1><CTL=ACK><DATA=2008> -->
7. <--- ICMP "Packet Too Big" MTU=1500, TCPseq#=101 <--- R2
8. —--> <SEQ=101><ACK=X+1><CTL=ACK><DATA=1460> -->
9. <-- <SEQ=X+1><ACK=1561><CTL=ACK> <=
+o———t +o—— ot ot +o—m
| H1 | | RL | I R2 | 1 R3 | | H2 |
+o———t +o—— ot ot +o—m
MTU=4464 MTU=2048 MTU=1500 MTU=4464

" JEE
Escenario 2: Operacion durante cambios de
Path-MTU

Host 1 Host 2
1. (El Path-MTU se reduce)
2. --> <SEQ=100><ACK=X><CTL=ACK><DATA=1500> -—>
3. <--- ICMP "Packet Too Big" MTU=1492, TCPseq#=100 <--- R2
4. (El segmento expira)
5. --> <SEQ=100><ACK=X><CTL=ACK><DATA=1452> -=>
6. <-- <SEQ=X><ACK=1552><CTL=ACK> <--
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" S
Escenario 3: Conexién inactiva siendo
atacada

Host 1 Host 2

1. -—> <SEQ=100><ACK=X><CTL=ACK><DATA=50> —-—>

2. <-= <SEQ=X><ACK=150><CTL=ACK> <--

3. <--- ICMP "Packet Too Big"™ MTU=68, TCPseq#=100 <---
4. <--- ICMP "Packet Too Big" MTU=68, TCPseq#=100 <---
5. <--- ICMP "Packet Too Big™ MTU=68, TCPseq#=100 <---

" JEE
Escenario 4: Conexion activa siendo
atacada

Host 1 Host 2
1. -=> <SEQ=100><ACK=X><CTL=ACK><DATA=1460> -=>
2. -—> <SEQ=1560><ACK=X><CTL=ACK><DATA=1460> -—>
3. -—> <SEQ=3020><ACK=X><CTL=ACK><DATA=1460> -—>
4. -=> <SEQ=4480><ACK=X><CTL=ACK><DATA=1460> -=>
5. <--- ICMP "Packet Too Big" MTU=68, TCPseq#=100 <---
6. <-= <SEQ=X><CTL=ACK><ACK=1560> <--

Ineficacia de los mecanismos
existentes para mitigar
ataques ICMP contra TCP

Porqué los mecanismos existentes son
inefectivos contra los ataques ICMP
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Ineficacia de otros mecanismos

m Ineficacia de IPSec

m Ineficacia de la opcion TCP MD5

m Ineficacia de ingress-filtering y egress-
filtering clésicos

m SSL

= JEE
Autentificacion en IPSec
|

mospnmede | B | AH

19|
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YU‘|

gl pu i "

FLedF~F

.T_

P 18 s

=

= El modo “transporte” sirve para proteger el IP payload

= El modo tunnel protege el pagquete IP completo. Se
utiliza principalmente para VPNs.

m Para utilizar los servicios de IPsec, se debe establecer
primero una Asociacién de Seguridad (SA).

"
Dificultades de IPsec para protegernos de
estos ataques

m El bajo nivel de uso de protocolos para establecimiento
dindmico de Asociaciones de Seguridad hace que IPSec
no pueda ser utilizado en la practica como contramedida
para estos ataques.

m Asimismo, debido a que la especificacion de ICMP no
exige que se incluya en el IP payload el paquete original
completo, no se podra recalular la firma de los paquetes.

m Pese a que IPsec permite proteger el IP payload o el
paquete IP completo, la norma no hace
recomendaciones en lo referente a los mensajes ICMP.
Simplemente sugiere que se pueda elegir entre filtrarlos
y no-filtrarlos, asi como tambié que en el caso de los
“frag needed” se pueda establecer un limite inferior.
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Opcion TCP MD5

+ +
Kind=19 |Length=18] MD5 digest...
+ +

ot b

m La opcion TCP MD5 provee autentificacion del
segmento TCP en cuestion.

m La especificacion de la opcion TCP MD5 ni siquiera
menciona a los mensajes de error ICMP.

= La informacion contenida en el pa?‘uete ICMP no sera
suficiente como para recalcular la firma MD5

O
Ingress-filtering y egress-filtering

m La direccion IP origen de los mensajes ICMP no
necesita ser falsificada.

m Asi, la aplicacion de ingress-filtering y egress-filtering
clasico no servira como contra-medida para estos
ataques.

m Si bien la direccion IP origen contenida el el payload del
mensaje ICMP si necesita ser falsificada, pocos
sistemas implementan este “filtrado mas avanzado”.

P ICMP TCP
Header | Header Header
- i

Paguete original

" JEE
Ineficacia de SSL

m SSL protege la informacioén transferida
mediante una conexion TCP

m Su correcta operacion depende de la
correcta operaciéon de TCP.

m En consecuencia, el uso de SSL no
protege a las conexiones TCP de ninguno
de los ataques descriptos en esta
presentacion.
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Implementaciones
abiertas

Quién implementa qué

"
Running code

(Implementacion de las contra-medidas propuestas)

Implemented Connection Throughput performance
counter-measures reset reduction degrading

Linux Si Si Pendiente
FreeBSD Si Si Pendiente
NetBSD Si Si Si
OpenBSD Si Si Si
Solaris Si Si Parcialmente

« Todas las implementaciones TCP/IP derivadas de BSD 6 Mentat han
implementado tradicionalmente el procesamiento de los llamados “errores
graves” tal como se propone en este internet-draft por mas de 15 afios.

« La mayoria de las implementaciones removieron el soporte de ICMP Source
Quench para TCP debido al “disclosure” de NISCC.

« Virtualmente todas las implementaciones chequean ahora el TCP SEQ
contenido en el ICMP payload.

" JE
Estado actual del internet-draft

m Las soluciones descriptas en esta presentacion
fueron propuestas en el &mbito de la IETF
(Internet Engineering Task Force).

m La propuesta fue adoptada como elemento de
trabajo del TCPM WG, para la categoria
Informational (draft-ietf-tcpm-icmp-attacks).

m En consecuencia, las especificaciones de los
protocolos no seran modificadas.
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