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Ataques contra TCP

= Enlos Ultimos afios se han divulgado dos familias de ataques
“ciegos” contra TCP
“Slipping in the Window": Ataques basados en segmentos TCP
falsificados (NISCC vulnerability advisory #236929)
“ICMP attacks against TCP” : Ataques basados en paquetes ICMP
falsificados (NISCC vulnerability advisory #532967)
= Estos ataques pueden ser realizados sin la necesidad de acceder a
los paquetes pertenecientes a la conexién atacada.
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" Estos ataques requieren, minimamente, que el atacante conozca o
pueda adivinar el connection-id.

Seleccion de
puertos efimeros
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