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Ataques contra TCP

m En los ultimos anos se han divulgado dos familias de ataques
“clegos” contra TCP

“Slipping in the Window”: Ataques basados en segmentos TCP
falsificados (NISCC vulnerability advisory #236929)

“ICMP attacks against TCP” : Ataques basados en pagquetes ICMP
falsificados (NISCC vulnerability advisory #532967)

m Estos ataques pueden ser realizados sin la necesidad de acceder a
los paquetes pertenecientes a la conexion atacada.

Conexion TCP

® Estos ataques requieren, minimamente, que el atacante conozca o
pueda adivinar el connection-id.
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Utilizacion de los nimeros de puerto

m Para poder permitir que varias instancias de comunicacion
utilicen los servicios de TCP al mismo tiempo, TCP posee
“puertos”, encargados de posibilitar la demultiplexacion de
segmentos.

m Toda aplicacion que desee poder recibir conexiones, debera
guedarse escuchando en algun puerto particular.

En el siguiente ejemplo, el sistema en cuestion se encuentra
escuchando en el puerto 25:

*:25

./ Cada punto de conexion se denomina
“socket”
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Utilizacion de los numeros de
puerto (cont.)

Si un sistema deseara conectarse al servidor de nuestro
ejemplo, deberia utilizar como “destiantion port” el nimero de
puerto en el cual el servidor se encuentra escuchando, y

utilizar como “source port” algin nimero de puerto gue no
estuviera utilizado actualmente.

*.25
170.210.17.145:1024
170.210.17.146:25

_
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170.210.17.146 170.210.17.145

La conexidn establecida estara univocamente identificada en cada
sistema como

{IP origen, puerto origen, IP destino, puerto destino}
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