Puesta en marcha y operacién de un
Sistema de Gestion de Seguridad de
la Informacién
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Sistema de Informacién

Componentes: CLIENTES

> Entidades externas

» Flujos de datos

> Procesos
> Almacenamientosd}/
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Clasificacién de los Procesos | ANTEL |
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Sistema de Informacion

Naturaleza de los recursos (Componentes)
> Recursos Humanos
> Hardware
>Telecomunicaciones
> Software

> Datos
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Rol de la informacion en la gestion

Operativo
> Facilita la tarea
> Reduce el esfuerzo
> Mejora la calidad
> Hace posible nuestros negocios !!

Tactico

v

Elemento para la supervisiéon
> Posibilita la mejora continua

Gerencial

> Apoyo a la toma de decisiones @
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Ejemplos de Incidentes de [ ANTEL
Seguridad ‘

>Pérdida de integridad de documentos en el Banco Central
de Uruguay

>Pérdida de datos de estudiantes en Instituto Universitario
en Uruguay

>Extorsion para evitar difusion de bases de datos de
tarjetas de crédito internacionales (American Express y
otras...)

>Ataques de Denegacion de Servicio a ISP

>Planes comerciales que nos han anticipadog,?

>Phishing, a diversas entidades bancarias en y desde
Uruguay.
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Seguridad de la Informacion

Seguridad de la Info

Procesos de Negocio

Personas, productos, procesos
Aseguran confidencialidad, integridad y operatividad
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Seguridad de la informacién

Definicion
> Integridad
> Confidencialidad

> Disponibilidad

° Agosto, 2007

Seguridad de la informacion

Medidas de seguridad
> Logicas (Seguridad l6gica)
> Fisicas (Seguridad fisica)

> Ambiental (Seguridad ambiental)
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Riesgos e impacto L ANTEL

* Datos

* Software
+ Hardware
- RRHH

ulnerabilidades

Impacto  “piesGo

+ Econémicas

+ Imagen, reputacion + Robo B
- Oportunidades de Destrur_x’;mn menazas
negocio + Alteracion
+ Divulgacién paos 2007

Riesgos e impacto

Amenazas

Inherentes:
* Soporte Tl
* RRHH

* Entorno
* Medio ambiente

€
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Riesgos e impacto

Amenazas Origen de la debilidad Ataque / Falla

* Hacking

« IP spoofing

« Virus

* Enmascaramiento

* Spamming

* Caballo de Troya

« Fallas del

equipamiento
 Falla de las
Inherentes: Tecnolégico telecomunicaciones

: 2:2::‘9 T Recursos Humanos - Pirateria de software
* Entorno Practicas operativas
* Medio

& ST 2001

Riesgos e impacto

Amenazas Origen de la debilidad ‘ Ataque / Falla

."..

Caballo de Troya

Ingenieria social

Ataques contra la
privacidad de los
datos

Fraude operativo

Pirateria de software

Inherentes: Tecnolégico
* Soporte Tl
« RRHH Recursos Humanos
* Entorno Practicas operativas
* Medio |

' ST 2001

Evaluacion y tratamiento de riesgos izl
Controles

Preventivos Detectivos

Residual” < Reducir
Aceptar
Evitar

Riesgos e impacto

Amenazas Origen de la debilidad Ataque / Falla

+ Falta de capacitacion
* Errores
« Fraudes

+ Negligencia

Inherentes: Tecnolégico
* Soporte Tl
« RRHH Recursos Humanos
* Entorno Practicas operativas
* Medio

Ty ERTGZ00

Riesgos e Impacto:

Costo de la “no seguridad”
>Pérdidas, directas o indirectas

> Pérdidas financieras por indisponibilidades

> Pérdidas de imagen

> Pérdida de “resiliencia” organizacional
*Implantacion de controles

> Costo asociado al establecimiento de controles del Sistema de
Informacién

>Mantenimiento

> Costo de Mantenimiento de los diferentes repositorios de datos,
procedimientos y monitoreos excesivos o duplicados
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Evaluacion y tratamiento de riesgos™

>Evaluando el riesgo de seguridad (Norma)

>Se deben identificar, cuantificar, y priorizar los riesgos
contra los criterios para la aceptacion del riesgo y los
objetivos relevantes para la organizacion

>Se debe dirigir y determinar la apropiada accién de
gestion y las prioridades para gestionar los riesgos de la
seguridad de la informacién y para implementar los
controles seleccionados como protecciéon ante estos
riesgos

>Lo que debe incluir :

» Analisis de riesgos

> Evaluacion de riesgos

18 Agosto, 2007




Evaluacion y tratamiento de riesgosmm

>Se deben implementar controles teniendo en cuenta:

*requisitos y restricciones de la legislaciéon (nacionales
e internacionales)

>objetivos de la organizacion

*requisitos y restricciones operacionales

>costo de la implementacion y de la operacion
>balancear la inversion en la implementacion y la

operacion de controles contra el dafio probable como
resultado de fallas de la seguridad
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| ANTEL |

Evaluacion y tratamiento de riesgos

>Tratando los riesgos de seguridad

>Luego se debera definir que hacer con los riesgos
residuales

>Opciones
>Reducirlo,
>Aceptarlo,
>Evitarlo,

> Transferirlo.

€
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Evaluacion y tratamiento de riesgosmm

>Los controles de seguridad de la informaciéon deben
considerarse en las etapas de especificacion de
requisitos y de disefio en sistemas y proyectos.

> no hacerlo puede dar lugar a costos adicionales y a
soluciones menos eficaces, y quiza, en el peor de los
casos, inhabilidad de alcanzar la seguridad adecuada.
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Evaluacion y tratamiento de riesgos
> Implantacién de controles
Exposicién = Impacto X Probabilidad
Impacto
Alto Medio Bajo
Frecuente
Probabilidad | Pprobable
de Ocurrencia
Ocasional
Remoto
SI]
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Evaluacion y tratamiento de riesgosm

> Implantacion de controles

Alto: Informacioén critica, dafio serio, patrimonial

Impacto Medio: Pérdida de informacién sensible, retraso o
interrupcion

Bajo: Pérdida de Informacion y/o equipamiento no
sensitivo

Frecuente: Incidentes repetidos
Probabilidad Probable:
de Ocurrencia

Incidentes aislados
Ocasional:  Sucede alguna vez
Remoto: Improbable que suceda| ()
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Marco Normativo:
Politicas de Seguridad

>Debe realizarse un Documento de Politicas de Seguridad,
que permita promover aquellos aspectos que sean
relevantes en el andlisis de riesgos realizado a los
activos.

>Entre otros aspectos dichas politicas de Seguridad deben
enmarcar las responsabilidades y competencias que
debe poseer un “Duefio de la Informacién”,
“Administrador de Informacién” y “Usuario” ademas de
muchos otros roles.

>Debe también especificar los comités o grupos que deben
desarrollarse y mantenerse, en la estructura organizativa
para la correcta implementacion de las acciones de
seguridad segun definan las politicas y las circunstancias.

€
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Marco Normativo Marco normativo
>Politicas de Seguridad de la Informacién, base Independiente de Ia
para la toma de decisiones en el tema - p ) Arquitectura
e
>Procedimientos de primer nivel, en diferentes Estandares de Segurid
fases de implementacion en la organizacion Mejores Practicas
p! 9 Controles Técnicos especificos
>Procedimientos de segundo nivel, en general Practicas Operativas de IT
provistos por las Gerencias Operativas . Practicas Administrativas
Politicas Practicas de Gerenciamiento
PManuaIes de Operaci()n Controles Técnicos especificos
@ Procedimientos Técnicos y Dependiente de la
PR Administrativos Arquitectura
Procedimienty ot
@ rocedimientos Controles Técnicos especificos Tecnolégica
" ot 07 " P

Objetivos de una Gerencia de Seguridad d
Informacion m

Clasificacion de la informacion

> Mantener las Politicas de Seguridad y los Procedimientos de > Secreta:
Seguridad requeridos para su implantacion, en funcion de los .
objetivos de negocio de la organizacion.

> Definir, apoyar en la implementacién y velar por el cumplimiento de Datos que tienen el nivel més limitado de acceso dentro de

los controles derivados de los Procedimientos de Seguridad, y de la organizacion y requieren un alto grado de integridad.
cualquier otro tipo, requeridos para cumplir con el marco normativo . . ~
antes mencionado. Tipicamente son los datos que le causarian mayor dafio a

> Asistir a los empleados atendiendo a consultas de Seguridad que la organizacion en caso de ser revelados a terceras partes
puedan presentarse en cualquier lugar de la organizacion. no autorizadas.

> Promover la concientizacién continua de todos los involucrados con N . .
el Sistema de Informacion en particular, respecto a los temas de > Confidencial:
Se%undad de la Informacion y velar por la implantacién de una
“cultura de Seguridad”. L L

Datos que pueden tener una utilizacion menos restrictiva

que los anteriores dentro de la organizacion, pero que de

todos modos pueden causar algun nivel de dafio en caso

de ser revelados a terceras partes no autorizadas.

> Participar en los proyectos que corresponda para garantizar que los
mismos incluyan un‘adecuado control'de riesgos, Si .
implementacion de los mismos puede afectar el nivel de seguridad y
control de la empresa.

> Proveer un servicio independiente para recabar y administrar

adecuadamente los “logs” y otros registros, los cuales serviran @ @
como elemento central de controles 'y eventuales investigaciones ==
. Agosio, 2007 . Agosto, 2007
Clasificacion de la informacion  EE8 N — :
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Datos que si bien probablemente no causarian un dafio seoreta | Condencil || Pbtca |Esenca | Normal lor—

X

importante de ser publicados, igual deben ser mantenidos
como privados por otros motivos. Estos datos estan
tipicamente asociados a un area o departamento en
particular.

> Publica:

Los datos publicos son aquellos que tienen el menor nivel de
sensibilidad y no deberian causar ningun tipo de impacto
para la organizacion en el caso de ser publicados.

w3 I Famustes de | vidact [« | : . o
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Tipos de usuarios
> Usuario Responsable de la informacion
> Usuario Administrador de la informacion

> Usuario de la informacion (consulta)

€
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Tipos de usuarios

> Usuario Responsable de la informacion

Comprende claramente la naturaleza de la informacion,
pudiendo advertir si la misma esta completa y es correcta.

En caso de no ser correcta, tiene la capacidad de
corregirla en base a su propio conocimiento

Es responsable de archivarla, ya sea manualmente o
utilizando alguna herramienta de software.

Conoce el tiempo de guarda requerido de la informacion

Es el responsable de mantenerla actualizada, y/o
supervisar las modificaciones que la misma sufra

Es el responsable de autorizar, y eventualmente realizar
su eliminacion del Sistema de Informacion en caso que
corresponda @
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Tipos de usuarios

> Usuario Administrador de la informacion

- Es responsable de instrumentar la custodia de la
informacion, ya sea mediante procedimientos manuales o
automaticos.

+ Conoce y/o administra las herramientas mediante las
cuales se registra/almacena/procesa/distribuye la
informacion.

« Posibilita la utilizacién de las herramientas para realizar
altas, bajas y modificaciones sobre la informacion.

+ Apoya en las tareas de recuperacion de la informacion
ante incidentes

€
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Tipos de usuarios

> Usuario de la informacién

* Son aquellos funcionarios que utilizan en el marco de sus
tareas, parte de la informacion del Sistema de
Informacién de la Organizacion.

€
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FUITUILAdS U seguriuau ue 1a

Informacioén:

Breves comentarios

>Propésito y alcance: La politica de Seguridad

debe proveer direccion y apoyo a la alta
gerencia, establecer un marco de
implementacién de seguridad y asegurar el
cumplimiento de la Seguridad de la Informacién
en la organizacion.

>Declaracion de la Politica: La politica de
seguridad de la informacion, debe proveer una
direccion estratégica adecuada para demostrar la
importancia de la Seguridad de la Informacion
para los procesos de negocio.

€
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Alcance.

>Establece recomendaciones y principios generales para
iniciar, implantar, mantener y mejorar la gestion de la
seguridad de la informacion

>Sefala objetivos que proporcionan recomendaciones
generales sobre las metas comiunmente aceptadas para
la gestion de la seguridad de la informacion.

>Establece objetivos de control y controles para ser
implementados a fin de alcanzar los requisitos
identificados por una evaluacion del riesgo.

>Es una recomendacion practica para desarrollar normas
de seguridad de la organizacion y una practica efectiva
de la gestiéon de la misma, asi como ayudar a construir
confianza en las actividades entre organizaciones a
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Definiciones.
>Definicién de términos referenciados en la norma
tales como:
>Activo, control, guia,
> eventos, incidentes y politicas de seguridad

>Andlisis, evaluacion, valoracion , gestion y tratamiento
de riesgos

€
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Estructura de la Norma.

>Contiene 11 clausulas de control de la seguridad que en
su conjunto contienen un total de 39 categorias
principales de seguridad y una clausula introductoria a la
evaluacion y tratamiento de riesgos.

>Cada organizacién que aplica esta norma deberia
identificar las clausulas aplicables, que tan importantes
son y su aplicacion a los procesos individuales del
negocio

€
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Estructura de la Norma

a) Politica de Seguridad

b) Organizacién de la Seguridad de la Informacion
c) Gestién de Activos

d) Seguridad de Recursos Humanos

e) Seguridad Fisica y del Ambiente

f) Gestion de Comunicaciones y Operaciones

g) Control de Acceso

h) Adquisiciéon, Desarrollo y Mantenimiento de los
Sistemas de Informacién [S1)
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Estructura de la Norma

i) Gestion de Incidentes de la Seguridad de la Informacion
j) Gestion de la Continuidad del Negocio

k) Cumplimiento
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Muchas gracias

¢ Consultas?

Para ubicarnos:
www.csirt-antel.com.uy
csirt@csirt-antel.com.uy

eduardo.carozo@csirt-antel.com.uy
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